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Malwarebytes Incident Response

La resolucion mas exhaustiva y fiable del mundo

PRINCIPALES VENTAJAS

Ofrece una resolucién
automatizada, precisa y exhaustiva
Establece puentes entre los
departamentos operativos

Reduce el tiempo de permanencia
del malware

Resuelve las carencias de personal
y competencias

Reduce los costes y la complejidad
de gestionar las respuestas ante
los incidentes

PREMIOS

La empresa mas
prometedora de
Estados Unidos

Producto del ano

del ano

Innovaciéon de seguridad

El numero y tipos de eventos de seguridad a los que tiene
gue enfrentarse su equipo de respuesta frente a incidentes
informaticos (CIRT) aumentan de forma constante, como el
coste y la complejidad de la gestion de la resolucion.

De hecho, las empresas tardan mas de nueve horas en resolver
mas del 60 % de los atagues.! Hoy mas que nunca, estas empresas
tienen que elegir procesos de respuesta automatizada en lugar
de procesos reactivos, en un contexto de recursos limitados y con
la necesidad de bloguear continuamente amenazas avanzadas.

Malwarebytes Incident Response es su solucién de confianza
para una resolucion precisa y exhaustiva que optimiza su eficacia
y eficiencia en la respuesta a los incidentes. Nuestro enfoque
automatizado contribuye a reforzar su modelo de seguridad

y a crear puentes entre departamentos operativos.

Caracteristicas destacadas

Resolucion automatizada

Nuestra resolucion automatizada permite que el personal de CIRT
no tenga que hacer esfuerzos especificos o0 manuales para limpiar

y restaurar los dispositivos de los usuarios después de una infeccion
por malware, liberando asi una gran cantidad de tiempo y recursos
valiosos. Las tareas automatizadas se realizan en menos tiempo

y con mayor precision, y reducen el tiempo de permanencia del
malware.

Resolucion exhaustiva

La mayoria de las soluciones solo resuelven los componentes
activos del malware, pero no proporcionan una resolucion completa.
Malwarebytes Linking Engine aplica una metodologia propia que
también detecta y elimina los artefactos dinamicos y relacionados.
Ademas, nuestro motor aplica una secuenciacion asociada para
asegurar que se eliminan los mecanismos de persistencia del
malware de modo que la desinfecciéon sea permanente. Nuestra
metodologia avanzada de deteccidon permite a las organizaciones
identificar malware de forma rapida y eliminarlo exhaustivamente.



Telemetria mejor documentada
Nuestra experiencia en inteligencia de
resolucion de amenazas nos permite
comprender las «cosas malas», los ataques Programacion Fuentes de deteccién/IOC

gue se realizan con éxito contra los

dispositivos corporativos. Con nuestros

sistemas de analisis de Big Data y un analisis

de investigacion experto, procesamos mas de SIEM

tres millones de resoluciones en equipos cada

dia. Esta valiosa telemetria para malware de Arcsight-
dia cero hace que nuestra tecnologia sea

mas eficaz ante amenazas emergentes y nos TEIS
ayuda a anticiparnos al malware de manana. O radar
Malwarebytes
Busqueda proactiva Incident Response
Es probable que haya amenazas existentes

en su entorno. Cuando un equipo se infecta

con éxito, los atacantes suelen iniciar un

ataque lateral para infectar otros equipos.

Malwarebytes permite a los encargados
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de responder a los incidentes realizar analisis SISTEMA DE GESTION DE EQUIPOS
programados que buscan de forma proactiva
los indicadores de riesgo (IOC) recientes. ):
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facilidad un proceso de «asumir el riesgo» Configuration Manager

que mejore considerablemente su posicion
con respecto a la seguridad.

Flexibilidad en la implementacion %@% %@% %@% %@%
y facilidad de integracion

Malwarebytes aporta opciones flexibles para
adaptar la implementacion a sus necesidades:
elija entre nuestro agente de equipo en la
nube persistente y nuestro agente de equipo
no persistente (Breach Remediation). Ademas,
el agente no persistente facilita la integracion
con los sistemas SIEM y el sistema de gestidn

Sitios web de consulta
Para mas informacion sobre Malwarebytes Incident Response,
visite: malwarebytes.com/business/incidentresponse/

Ultimas novedades: blog.malwarebytes.com/

de equipos. Nuestra solucién puede realizar Solicitud de una version de prueba:
acciones en tiempo real sobre los I0C que el malwarebytes.com/business/licensing
sistema SIEM detecte en la red. Por ejemplo,

Malwarebytes puede proporcionar una Referencias

respuesta a incidentes basada en las alertas
de sus soluciones Splunk o ForeScout.

1 Analisis de la gravedad del problema del ransomware a nivel global, Osterman Research
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Malwarebytes es la compania de seguridad informatica de ultima generacién en la que confian millones de personas de todo el mundo.
Malwarebytes protege de manera proactiva a particulares y empresas frente a peligrosas amenazas, como el malware, el ransomware

y los exploits que no son detectados por las soluciones antivirus habituales. El producto estrella de la empresa combina la deteccion
heuristica de amenazas avanzadas con la tecnologia sin firmas para detectar y detener ciberatagues antes de que se produzcan dafios.
Mas de 10 000 empresas de todo el mundo usan y recomiendan Malwarebytes como software de confianza. Fundada en 2008, la empresa
tiene su sede principal en California y oficinas en Europa y Asia, y cuenta con un equipo global de investigadores y expertos en seguridad.
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